i inics iro / 202
Procedimento para redefinicido de | 2"/ 2025

rumeo senha por autoatendimento Seguranca da
Interno Informacao
Sumario

1. OBJIETIVO .coicciccrucmmuesmsnssanmsasmsnsmssssssssssnssssssssssssssssssssssssssssssssnnssnnsanssnnssnnsnnnsnnnnns 1
2. APLICAGCAO E ABRANGENCIA .....ccceeeeemuuussssisseriisssssssssssssssssmemmmnsssssssssssssseessnnnnns 1
3. CONSIDERAGOES ....iieuuirensirensrsnssssnsssssssssnssssnssssssssssnssssnsssenssssnssssnsssenssssnnsssnnssrs 1
R A B 7= 1 1 1< PP 1
G 27 = T o T |t T S 1
3.3 POS-CONAIGOES .t ettt ittt et ettt et 2
4. PROCESSOS E FORMAS DE EXECUCIT\O ............................................................... 2
4.1 Redefinicao de senha através do aplicativo Authenticator ...........cccoeviviiiiinnnnnn. 2
4.2 Redefinicao de senha Via WEB......ciiiiiiiiii i i e v e aes 6
4.3  Adicionando outros métodos de segundo fator........cvveiieiiiiiiiiii i 8
5. HISTORICO DE ALTERA(;()ES DO DOCUMENTO ....cccuiinnemmmnnsannsmssssnnssssnsannssnnnnnns 12

1. OBJETIVO

Demonstrar o procedimento para redefinicdo de senha por autoatendimento, oferecendo
aos usuarios a capacidade de alterar ou redefinir suas senhas sem envolvimento de

administrador ou suporte técnico.

2. APLICAGAO E ABRANGENCIA

Aplica-se a empresa Rumo para aqueles que sdo envolvidos na aplicagdo da medida,

instrucdo, pratica e cuidado quanto ao uso da senha.

3. CONSIDERACOES
3.1 Definigoes

O colaborador podera efetuar as seguintes acoes:

o Capacidade de alterar ou redefinir sua senha de rede;
3.2 Pré-Condicao

e Possuir usuario de rede ativo;

o Método de autenticacdo adicional registrado (MFA);
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3.3 Pos-Condicoes
e Se a senha do usuario expirar ou ele esquecer a senha, ele podera seguir as

instrugoes para desbloquear a sua conta e voltar ao trabalho;

4. PROCESSOS E FORMAS DE EXECUGCAO

4.1 Redefinicdao de senha através do aplicativo Authenticator

1. Acesse seu aplicativo Microsoft Authenticator e clique sobre sua conta corporativa.

Authenticator

Rumo
-

. Ext
Ayshe sal b7 'lm &

o >

M, >
T el gt e
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2. Clique na opgao Alterar a senha entdo vocé sera redirecionado para a pagina de
reset de senha da Microsoft.

10:05 ) @ @ N R 65%E 10:09 B D

e @ 0 2 .microsoftonlinecom + @

Rumo rumeo

@ Notificagdes de entrada .rumolog.com
Aprove uma solicitagdo de entrada em seu telefone.

i . Insira a senha
Cédigo de senha de uso tinico

6" 09 ‘I 7 2 6 LD Pelo fato de vocé estar acessando informagdes
confidenciais, vocé precisa verificar a senha

: sanhs
Outras maneiras de entrar jsenha

Criar uma chave de acesso ? Sua conta sera lembrada neste dispositivo.
Esqueci minha senha

Configurar solicitagdes de entrada sem senha >
Entrar com outra conta

Gerenciar

Alterar a senha )
Atualizar as informagGes de seguranga [}
Examinar atividades recentes ()
Redefinir notificages do dispositivo >

3. Aqui vocé devera escolher sua conta corporativa e depois seguir uma das opgoes:
a. Logar na sua conta digitando a senha atual, ou
b. trocar sua senha clicando em Esqueci minha senha

10:25 BZCu D@D 10:09 B 2D

) 2 .microsoftonline.com + (@) : ) % .microsoftonline.com + (@)

rumo

B8 Microsoft

Escolha uma conta ru m@

m _ .rumolog.com rumolog.com

Insira a senha

+ Use outra conta Pelo fato de vocé estar acessando informagdes
confidenciais, vocé precisa verificar a senha,

a Benha

Sua conta sera lembrada neste dispositivo.

Esqueci minha senha

Entrar com outra conta
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4. Clique sobre a opcao Trocar senha Rumo

5. Insira seu endereco de e-mail
corporativo, os caracteres de verificagao

TEYE [ELe

Vocé é o chave para a nossa segurancal

Trocar senha Rumo a

© Instrucdes

clicar em Avancgar.

do reCaptcha e cliqgue em Avancgar

Microsoft

Voltar para sua conta

Quem é voce?

Microsoft

6. Marcar a opcao Esqueci minha senha e

Voltar para sua conta

Por que vocé esta tendo
problemas para entrar?

Avangar Cancelar

INEDoET Cancelar
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e Selecione a opcado Ligar para meu celular, digite seu niumero de telefone (com
DDD) cadastrado, exemplo: 41999994477 e clique em Ligar (figura 1).
e Atenda a ligagao, escute e confirme de acordo com a orientagao (figura 2).

e Agora vocé podera criar uma nova senha (figura 3).

o5 set.microsoftonline.com <4

rumeo

Voltar para sua conta

etapa de verificagao 1> escolher uma nova senha

O Enviar SMS para meu celular

@) | igar para meu celular

cédigo do meu aplicativo autenticador

KD

Figura 1

Chamada de

0018553308653

[E) Mensagem

T4V M™ - o ARl 56%.

NnNNAOCCO22ON0OLED

Figura 2
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4.2 Redefinicao de senha via WEB

Acgdo executada através dos navegadores de internet.

1. Acesse a pagina https://autoatendimento.rumolog.com
2. Clique em Trocar senha Rumo

TEYY [ETe)

Vocé é a chave para a nossa segurancal

Trocar senha Rumo a

© Instrugdes

3. Insira seu endereco de e-mail 4. Marcar a opcao Esqueci minha senha e
corporativo, os caracteres de verificagao clicar em Avancgar.
do reCaptcha e cliqgue em Avancgar

) Microsoft
Microsoft
Voltar para sua conta Voltar para sua conta
Quem é vocé? Por que vocé esta tendo
problemas para entrar?
| 1‘ [ | »'.fx | ’ i = | ’

Q

Avancar [ESEGISCIEY

PVEL T Cancelar
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e Selecione a opcado Ligar para meu celular, digite seu niumero de telefone (com
DDD) cadastrado, exemplo: 41999994477 e clique em Ligar (figura 1).
e Atenda a ligagao, escute e confirme de acordo com a orientagao (figura 2).

e Agora vocé podera criar uma nova senha (figura 3).

o5 set.microsoftonline.com <4

rumeo

Voltar para sua conta

etapa de verificagao 1> escolher uma nova senha

O Enviar SMS para meu celular
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Chamada de

0018553308653

[E) Mensagem

T4V M™ - o ARl 56%.
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Figura 2
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4.3 Adicionando outros métodos de segundo fator
Acdo executada apds o reset de senha ter sido concluido.

5. Acesse a pagina https://office.com e entre com seu e-mail e senha.

6. Vocé verd a tela a sequir.

esquisa

6 > a Coming Soon! The Microsoft 365 app will become the Microsoft 365

Copilot app with a new URL m365.cloud

B) > &  Agoravocé pode gerenciar seus arquivos no OneDrive.

I, h Bem-vindo ao Microsoft 365
Vi
. Recomendado
s
-
B8
e L

microsoft. Enjoy the same app with access to more capabilities

Instalar e muito mais

7. No canto superior direito, clique no seu perfil (figura 2) e depois em Exibir Conta
(figura 3)

2 Rumo
e same app with access to more ¢

Ve
N

=\
(%)
—/

Instalar e muito mais ~

Figura 2
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8. Agora clique em Atualizar Informacgoes de Seguranca (update info);

O Pagina Inicial | Microsoft 365 X 5B MyAccount

myaccount.microsoft.com,

rumO My Account a7 & ? ‘
i; '
I & oOverview
Security info Password
¥, Security info S =
Q Devices Ll g Q/ p
/2 Password Keep your verification methods and security Make your password stronger, or change it if
info up to date. someone else knows it
© Organizations
HEDIIE O CHANGE PASSWORD
Settings & Privacy \
& My sign-ins
CB My Apps
Devices Organizations
& My Groups
& Give feedback Disable a lost device and review your See all the organizations that you're a part of
connected devices.
MANAGE DEVICES MANAGE ORGANIZATIONS
)

9. Clicar em Adicionar método de entrada;

) Pagina Inicial | Microsoft 365 X BE MySign-ins | Security Info | Mice X+

mysignins.microsoft.com

rumo Minhas Entradas G > ‘

Q Visao geral Informacdes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.
% Informagdes de segura...
Vocé esta usando o método de entrada mais recomendavel no qual se aplica.

— e entrads conselhd isp el Microsoft Auther o A0 Alter
£ Dispositivos :

I 1= Adicionar método de entrada I

\ Senha
. n 418 e r
B3 Organizagdes
&) tima atualizagdo:
) Configuracdes e Privac :
W Atividade recente @ Microsoft Authenticator

Perdeu seu dispositivo? Sair de todos os

10. Escolha a opcdo Telefone
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nins.microsoft.com,

Adicionar um método de entrada

@ Microsoft Authenticator

Aprovar solicitagdes de login ou usar cadigos de use tnico

Token de hardware
Entrar com um codigo de um token de hardware

Telefone

Receba uma chamada ou SMS para entrar com um cédigo

Telefone alternativo

Receba uma chamada ou SMS para entrar com um cadiga

Telefone comercial

Receba uma chamada ou SMS para entrar com um cédigo

Email
Receber um codigo para redefinir sua senha

11. Procure na lista o pais Brasil (+55) (figura 7) e digite seu namero de
telefone (figura 8), exemplo: 41999994477 - cliqgue em Receber um coédigo,

Proximo

Telefone x

Vocé pode provar quem vocé é atendendo uma chamada em seu
telefone ou recebendo um cédigo em seu telefone.

Qual ndmero de telefope gostaria de usar?

Brasil {+55) & V| 41 77

@ Receber um cédigo
O Telefonar para mim

Podem ser aplicadas taxas de dados & de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.
CBHCEIar m

Figura 7
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Telefone %

Vocé pode provar quem vocé é atendendo uma chamada em seu
telefone ou recebendo um cédigo em seu telefone.

Qual nimero de telefone gostaria de usar?

Brasil (+55) V| 41 7

I @ Receber um cédigo I

O Telefonar para mim

Podem ser aplicadas taxas de dados & de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.
Cancelar | Préximo

Figura 8
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12.Preencher o cédigo captcha de validacao e clicar em Préoximo.
Telefone X
Please show you are not a robot. Telefone x
= G Acabamos de enviar um codigo de 6 digitos para +55 41 i
=4

5 2 o codigo abaixo.
Q ﬁsasd |

Reenviar codigo

— ' RN - |
13. Cligue em Concluido e confirme se o telefone aparece nas informacgoes de
seguranga.
Telefone X e FUMQ | Minhas Entradas - - +
°V|:—rifica§§o concluida. Seu telefone foi registrado. = Security Info E

m Informacoes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou
redefinir sua senha.

Vocé esta usando o método de entrada mais recomendavel no
qual se aplica.

O método de entrada mais aconselhdvel no esti disponivel: Microsoft Authenticator — notificagio
Alterar

~+ Adicionar método de entrada

% Telefone

+55 41¢ 377

Alterar  Excluir

Senha

Ultima atualizagie:
ha 23 dias

Alterar

Microsoft Authenticator

Gol

Autenticaggo multifater (MFA) por push
SM-AS48E

Excluir
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